Polityka Bezpieczenstwa Informacji KGHM Cuprum sp. z 0.0. - CBR

KGHM Cuprum sp. z 0.0. - CBR stosuje i ciggle doskonali System Zarzadzania Bezpieczefistwem
Informaciji (SZBI) w ramach certyfikowanego Zintegrowanego Systemu Zarzadzania — wg wymagan norm
1SO 9001:2013, ISO 14001:2015 oraz ISO/IEC 17025:2017 oraz Polityki Bezpieczeristwa Informacii
KGHM Polska Miedz S.A. .

Skutecznie zabezpieczamy poufno$ci, integralnosci, dostepnosci przetwarzanych przez nas informacji w

celu utrzymanie ciggtosci dziatania organizacji w sytuacjach kryzysowych,
z uwzglednieniem kontekstu oraz wymagan i oczekiwan naszych interesariuszy.
Polityke Bezpieczenstwa Informacji realizujemy poprzez:

1. Zgodno$¢ naszych dziatan z wymaganiami prawnymi i regulacyjnymi dotyczgcymi ochrony:

- danych osobowych,

- tajemnicy panstwowej i tajemnicy przedsiebiorstwa,

- informacji poufnych - wg Polityki Ujawniernn GK KGHM Polska Miedz S.A.,
- informac;ji finansowych i podatkowych,

- innych informacji - stanowiacych o naszej przewadze konkurencyjneij.

2. Stosowanie polityk obszarowych, procedur, instrukcji postepowania i zwigzanych z nimi zasad:
przywilejow koniecznych, wiedzy koniecznej, rozliczalnosci i indywidualnej odpowiedzialnosci za
aktywa informacyjne.

3. Stosowanie skutecznych i efektywnych zabezpieczen, chronigcych nasze i powierzone nam aktywa
informacyjne oraz zwigzane z nimi zasoby.

4. Proaktywne zarzadzanie czynnikami zewnetrznymi i wewnetrznymi, zwigzanymi z nimi ryzykami w
obszarze zagrozen i szans, ktore majg lub moga mie¢ znaczacy wptyw na wyniki dzialania SZBI.

5. Zapewnienie przez Zarzad dostgpnosci zasobdw potrzebnych do skutecznej ochrony kluczowych
informacji oraz utrzymania i doskonalenia skutecznosci SZBI.

6. Utrzymywanie wysokiego poziomu kompetencji os6b majacych wplyw na bezpieczenstwo
informacji, state podnoszenie umiejetnosci i kwalifikacji pracownikéw oraz $wiadomosci innych
interesariuszy w tym zakresie.

7. Skuteczng komunikacje wewnetrzng i zewnetrzng zwigzang z bezpieczenstwem informaciji.

8. Zapewnienie kontroli dostepu do systeméw, aplikacji i infrastruktury IT przez stosowanie procedur
bezpiecznego logowania, zarzgdzania hastami i uprawnieniami uzytkownikow.

Realizowang Polityke Bezpieczenstwa Informacji nadzorujemy przez:

1. Wdrazanie nowych, wielowarstwowych zabezpieczen — zapewniajgcych utrzymanie wysokiego
poziomu bezpieczenstwa informacji, sprzetu i oprogramowania.

2. Dziatalnos¢ Inspektora Ochrony Danych.

3. Zlecenie Centralnemu Osrodkowi Przetwarzania Informacji — Oddziat KGHM Polska Miedz S.A.
ustug IT i nadzoru sieci teleinformatycznej oraz funkcji Administratora Systeméw Informatycznych.

4. Skuteczne zarzadzania incydentami i naruszeniami bezpieczenstwa informacji, w sposob
zapobiegajgcy ich powtérnemu wystapieniu lub minimalizujacy ryzyko niepozadanych skutkow.

5. Okresowe przeglady SZBI w ramach przegladu ZSZ oraz przeglady dorazne - w celu nadzorowania
statej przydatnosci, adekwatnosci i skutecznosci naszych dziatan.

Polityka Bezpieczenstwa Informacii jest publicznie dostepna na stronie https://kghmcuprum.com/, oraz
znana i stosowana przez pracownikéw KGHM CUPRUM sp. z 0.0. - CBR, wspdtpracujgcych z nami
dostawcow i innych interesariuszy.

Deklarujg nadzor i wspieranie realizacji Polityki Bezpieczeristwa Informacji oraz zwigzanych z nig celow,
zgodnych ze strategicznym kierunkiem rozwoju naszej organizagiji.

Wroctaw, dnia 14.02.2020




